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IBM, “��� 19 �� ��� �� �� 2� ��”

- ���� ��, 2020� ���� ���� 40% ��� ��� ��

- ��� ����� “��” ��� ��� �� �� ��� ���

IBM ����(IBM Security)� �� ���� ‘2021 ���� �� ����� ��� ���(2021 X-Force Threat Intelligence Index)’� 25� �
���. ���� �� ����������(���19)� ��� �� �� ��� �� ��� ��� ��� ��� ���, 2020� ��� ��� ��� �� �� ����.

IBM �� ���� 2020� � ����� ���19 �� ��� ��� ���� ��� ��� ������ ���. �� ����� ��, ���� ��� � ���� � ���
���19 ����, �� ��� �� �� ����.

���� ��� �� ��, �� � ��� ��� �� ������ �� �� � �� ����. �� ��� ���� � �, 2020��� �� � ��� ��� �� � �� �� �
��� �� �� ��� ���. ��, ����� �� ���� �� ���� ��� �� ��� �� ��� ���� �� �� ����. ��� �� � ��� ��� �� ����
�� �� �� ���(ICS)� ���� ���� ��� 50%� ����.

� ���(Nick Rossmann) IBM ���� ��� �� ����� ���� “����� ���� �� ���� ���� ��� �� ���, ����� ��� ��� �”�
�� “�� ��� ���19 �� ��, �� �� � �� ��� ��, ��� �� �� �� �� �� ���19 ��� �� ����� ����”� ���. ��, “���19� �
�� �� ��� ����� ����� ���� ����. �� ����� ���, ��� ��, ��� �� �� � � ��� ��”�� ����.

���� �� ����� ��� ���� 130� ��� ���� �� 1,500� �� �� �� ���� ������� ��� �� ���� �� ��� ���� ����. ���
� IBM ���� ���� �� ����� � �� �� ���, ���� ��(X-Force Red), IBM �� �� ���� ����, 2021 ����� ��� ��
9(Quad9) � ���(Intezer)�� ��� ���� ��, IBM ��� �� ��� �� ���� �� � ����.

���� �� ��� ��� ��:

�����  ����  �� ��� ��� ��� ��� – ���� ��� ����� ��� ����� ��� ����� �� ��� ���. �� � ��� �� ������
40% �����, 2020� ��� �� ����� ��� �(Go) ��� ��� ����� 500% ��� ��� ����. ��� "� � ��� � ���� ��"�
� �� ����� ���� ��.

��� �� ��� �� – 1� �� � ����� ��� ����� ��/�� ��� ��� ��� ��, ����, �������� �� �� ��� ���� ���� ��,
���, ���� �� ��� �� ���� 2020� 10� ��� �� ���� ��� ���. ��, �� � ����� �� ��� �� �� ���� ���� �����
���� ���. ��� 2020�� �� ��� �� ��� ���� �������, �� ��(Yeezy)� ���� ���� ��� �� ��� �� ��� ����.

����  ��, ��� �� ����  ��� ��� �� �� – 2020� ����� ��� �� � 25%� �������, �� ��(double extortion) ���
��� ���� ��� ���� ��. 2020� �� �� ��� �����(Sodinokibi) ����� ��, ��� �� ��� �� ��� ���. ���� ��� � �
�� �� � ��� ���� 1� 2,300� �� ��� ��� ���� ���� � 67%� ��� ��� ��� ��� ����.

���, ����  �� ��� � �� ��� – ���� ��� ����� ��� ��� ���� � ��� �� � ��(35%)� �� �� ��� ��� ����. �� �
� �� ���� ��(31%)� �� ���. ����(Citrix) ��� ���� ��� 2020�� � ��� ��� �� 18� �� ���.

2020� ��� ����  �� �� – ���� ��� ����� 2020� ���� �� � 31%� ��� ���� � ��� �� ���� �� � �� ��� ���
��, ����� �� ��� �� ����. �� ��� ��� ��� ��� �� ��� � �� �� ��� �� ��� ���.

IBM� 2020�� ��� ���� ���� �� � ���� ��� � �� �� �� ��� �� ��� �� ��� ���� � ��� �� ����� �� ���� �� ���
�� ��� ���. 2021 ���� �� ����� ��� ���� https://www.ibm.biz/threatindex2021�� ���� � � ��.

https://www.quad9.net/
https://www.intezer.com/
https://www.journalism.org/2021/01/12/news-use-across-social-media-platforms-in-2020/
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����  ��� ����  ����  �����  �� ��

���19 ��� ��� �� ��� ���� ��� ��� ��. ��� �� ���(Gartner)� ����� ��� �� ���� ���� �� �� �� � 70%� ����
��� �� ��� ��� ����. ��, �� ���� ���� ����� 90% ��� ���� ��  ���� ����� �� �� �� 10� �� ��� �� ���� ���
� 500% ����� ��� ��� �, ���� ��� �� ������ �� �� ��� �� ��� ����.

���� ����� ���� �� ����� ��� ���� ���� ��� ���� ��� �� � �� ��� ��� � �� ��� ���� ��� ��� ��� ��. �����
� APT28, APT29, ���(Carbanak) �� ��� �� ��� ���� ����� ���� ��� ����, ��� ��� ���� � �� ���� ���� ��� �
�� ����.

���, ���� 2020� ��� ���� �� ������ ��� ���� �� ��� ��� 13% �� ����. ��, ����� ���� ��� ���� �� ��� ��
��� �� ��� �� ��� ��� ���� �� ���� ���� � ��� ����.

���� ����� �� ���� �� ����, ����� ��� �� ��� �� ���� �� �� � ���� ���� ��� ���� ��� ����. �� �� �� ����
��� ���� ���� ���� ���(confidential computing)� �� ���� �� ��� ���� �� ��� ���� ���� ��. �, ��� �� �, ��
�, �� �� �� ���� ������� ���� ���� �� ��� ������ ���� ���� �� ��� � ���� �� ���� �� ����.

��, ��� ������  ��: "�� ����  ��� ��� ��"

2021� ���� ��� ��� ����� ����� ���� ���� ���� ��� �� �� ��� ��� ����. � ���� �� ��� �� ��� � ��� ����
���� �� ��� ������ ���� ���� ���. ��� ����� �� ����� �� ����� ���� ����� ��� �� ����� ���� ���� ����
��� ����. ���� ��� ���� ��� ���� ����� �� ��� ����� ��� �� ��, �� �� ��, �� �� ��, ����� �� ���� �� �� ��
� ����.

���� ���, ���� ���� ���� ��� ���� "��" ��� "����" ���� ��� �� ��� ����. ����� 2019� �� ����� 13� ��� ��
�� ��� ����. � �� ��� ����� ���� � �� �� �� �� � ����. 2020� � �� ���� ��� ��� ��� ����� ����� ���� ���
� ��� ��� ��� ��� ��� �� ��� ���.

����, 2020� ��� �� � ��� �� ��

���� ��� 2020� � ��� 2019��� �� � �� ���� ��� ����, ����� ��� ���� �� � 60%� ���� ��� ���� �� ��, ����
����� �� � ������ ���� �� �� ��� � ��� ����. ��� 2020� ����� ��� ��� �� ��� 36%� ��� �� �� ��� ��� ���
� ���� �����. ��, ��� �� ��� ���� ��� ��� ���� ����� ����.

2020�� �� ��� ��� � ���� ��� �����(Sodinokibi, �� REvil)�, ����� ��� �� ���� ��� 22%� ����. ����� �����
� ������ �� ��� ��� �� 21.6 �����(TB)� ��� ��� � � 67%� ��� ����� ���. ���, � 43%� ���� ��� �� ��� ���
��, ����� �� ��� 1� 2,300� �� ��� ���� ��� ���� ��.

������ �����, �� ��� ���� ���� 2020�� ���� ��� ���� � ���� �� ��� ���� ���� ���� ����. ��, ��� ��� ���
����� ��� ��� ������ �� �� ��� ���� �� � ��� ���. ���, ����� ��� ��� ���� ��� ���� ��� ���� ���� ��� ��

https://www.gartner.com/en/newsroom/press-releases/2020-11-17-gartner-forecasts-worldwide-public-cloud-end-user-spending-to-grow-18-percent-in-2021#:~:text=In fact%2C recent Gartner survey,disruption caused by COVID%2D19.
https://www.quickstart.com/blog/why-linux-runs-90-percent-of-the-public-cloud-workload/
https://www.ibm.com/security/zero-trust
https://www.complex.com/sneakers/2020/04/kanye-west-yeezy-sneakers-did-1-3-billion-last-year/


�� �� ���� ���� ������(PAM)  � �� � �� ��(IAM) � �� ��� �� ��� ���� ��� ����.

IBM Security� ��
IBM Security� ���� ��� ������ �� �� � ��� ������ �����. ��� ��� IBM Security X-Force �� ���� ���� � ����
�� �� ��� ����� ��� ���� ��� ��� �� � ����. IBM� ���� �� ���� �� ��, ��, ��� ��� ����� �� 130� ����
1,500� � ��� �� ���� ������ ���, � ���� 10,000� ��� �� ��� ���� ����. ��� ��� www.ibm.com/security�� ��
���Twitter�� @IBMSecurity�  ������ IBM ���� ����� ��� � ������.
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https://kr.newsroom.ibm.com/announcements?item=122657
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