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IBM ����, “���� ���� �� �, �� ��� ���”

- ��� ��� �� ��, 50�� �� �� � ��� �� �� ��� - ���� ��, ����� �� ��� ��� �� ���� �� �� �� - �� �� �� ��� ���� ���� ��� ��� �� �� �� ��� ��

2020� 7� 1�, �� – IBM �����  �� ���  ��� (Ponemon Institute)� �� ���  ���  �� �� �� ��
[1]

, �� 5�� ���  ���  ���  �� ��, �� � �� ���  ������ , �� �� ���  ���  13% �����  ���� . ��� , ����  �� �� �� ���  �� �� ���  �� ����  �

� �� ���  �� �� �� ���  ����  ���  ���� .

���  ��(74%)� ���  �� �� �� ���  ��� , ���  �����  �����  ���  �� ����  �� ���� . �� �� ���  ���  �� ���  � ���  ���  ���  � ��. ��� , �� ����  �� �� �� ���  �����  �����  ���  �� �� �� ���  �� ���  �� � �� 120� �� (�� � 14� 4���) � �� �� ��

� ����� .
[2]

�� �� ���  �� ���  ���  ��.

·       �� 5�� � �� ����  ���  ���  �� �� ���  ���� . 2015���  �� �� � �� �� ���  �� ���  18%��� , ���  26%� 44% ����. ���  � �� �� ���  �����  ����  ���  ���  ����  �� ���  ���  �� ����  �� � ��� .

·       ����  �� �� �� �� �� ����  ����  ��� ���� . ����  ���  ���  ���  ��� , �� �� 50�� �� ���  � �� �� �� ����  ���  �� �� ���  8% � ����  �� �� ���  7% � ���� .

·       �� �� �� ���  ���  �����  �� �� ���  �� ����  �� ���  ���  �� 1/3� ����(�� ���  ����  17%). �����  �� ���  �� ���  �� ���  �� � ���� .

IBM X-Force �� ��� (Threat Intelligence)� �� ���� (Wendi Whitmore) ����  "�����  �� �� ���  ����  ���  ���� , ���  �� ���  ���  ����  �� � �� ���  ���"��, " �����  �� ���  ��� , ��, �����  ���  ����  ��. �� �� �� ���  ��

� ����  ����  ���  ���  ����  � ����  �� ���  ���  � ��”� ��� .

�� �� �� �� ����  �� ���  ��

�� �� ��, �����  �����  45�� ���  �� �� ����  ��� , ���  �� ���  ���  ���  � 19�� �� ����  ���  ��� . ���  �� �� ��, ����  �� �� ���  �� �� ���  ����  ���  � �� ���  ���� . �� ����  ����  ���  ���  �� ��� , 50�� �� �� ����  ���  �� �� ���  8% � ��

��(5.83/10 � 6.66/10) �� �� ���  7% � ���� (5.95/10 � 6.72/10). �� �� ���  �� �� �� ���  ����  ����  ���  � ��� , ���  ����  � �� ���  ���� .

���  ���  �� �� �� ������

�� �� �� �� �� �� ���  ����� , �� ����  �� ���  ���  ���  ���  �� �� �� ���  �� ���  �� �� ����  ���  ���  � ��. �� ���  ��� , ����  ���  �� �� �� ��(cybersecurity incident response plan, CSIRP)� ���  �� ����  ����  �� ���

�� �� ���  �� �� 1/3� 33%� ���� .

����  ���  �� ���  ����  �� �����  DDoS ��(64%) � ��� (57%)� �� �� ���  �� ��� . �����  ���  �� ���  ���  �� ������� , �����  �� ���  �� ���  ����  ���� . �� � � � ����  ���  70% ���  ������  ����
[3]

, �� ������  �� ���  �� �� �� � ���

� ���  �� ���  ���  �� 45%� ���� .

�� �� �� ���  ���  �� ���  ���  �� ���  ��/���  ���  �� ���  �� �� �� ��(52%)��� . �� �� �� ���  �� ����  �� ���  ���  ���  ���  �� ���  ����  ����  ���  ���  � �, �� �� � ����  ���  ����  �� �� �� ���  ����  ���  ���  ���  �� ����  ���� .

���  �� ��, ����  ����  ���  ��

���  � �����  ���  �� ����  �� ���  ����  ���  ���� . �� ����  61%� �� �� ���  ���  ���  �� ��� (resiliency)� ���  � ����  ��� . �� ����  ����  ����  ���  ���  41%� ���  ���  ���  �� � ����  ��� .

�� �� ���  �� ����  ����  ���  ������ , �� ����  ����  �� �� ���  ��� . �����  � ���  ���  �� ����  �� ����  �������  ����  �� ��� (57%) � ���  �(55%)� � ���  ���  ��� .  � ����  63%� ����  �� ����  �� ���  � ���  ���  � ���  ���  � �����  ���  �



�� ���  � ���  ��� .
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�� ��

IBM Security� Ponemon Institute� ����  ���  2020 ���  �����  �� ��� � ���  ���  �� �� � �� ���  �� 5�� ���  ����  ���  ��� . � ���  �� ������  ��, ��, ��, ��, ��� , ��, ��, ��� , ��� , ��� (ASEAN), �� � �� ���  �� � IT

���  3,400� �� ���� .

 

���  �� ��: https://www.ibm.com/account/reg/us-en/signup?formid=urx-45839

 

IBM Security ��

IBM Security� ���  ������  �� ���  ����  ���  ������  ���� . ���  ���  IBM X-Force® ����  ����  � ������  ��, ���  �����  ���  ����  ���  ������  ���  � ��. IBM� ����  �� ����  �� ��, ��, ���  ���  �����  �� 130� ����  700� � ��

� �� ����  ������ , � �����  10,000� �� ���  �� ���  ����  ��. ���  ���  www.ibm.com/security� ���� . �� Twitter�� @IBMSecurity� ������  IBM �� �����  ��� � ���  � ��. 
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