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IBM, 2016� IBM X-Force �� ��/�� ��� ��

- 2015 �� ��� ����(malware) � DDoS� �� ���� ��� ��� ��� ������ ���.. �� �� ��� �� ��

- ���� ��� ��� ���, ���� ����� �� �� ��� ��� ����� ��, �� � 363���� ��� ��

- ��� ���� �� �� 35�� �� ���, �� 80%� �� ��� ����� ��� �� ��

�� - 2016/03/30: ��IBM(�� ��� �� ��, www.ibm.com/kr)� 2015� �� �� � ���, ��� �� ��� ���� 2016� �� ��� ��� ‘2016� IBM X-Force �� �� � �� ���’� ����. ��� ��� �����
IBM� �� �� ����� ��� X-Force Exchange �� ���, ��, ��, ���, ��, �� ��� �� ��� �� �� �� � �� �� �� ��� ��� ��� �� ��. �� ��� ��� ��.

 

��� ����

 

X-Force �� �� �� ��� 2014� � ���� 10� � ��� ���, ���� ��, ����, �� �� �� �� ��(Personally Identifiable Information, PII)� �� �����, 2015� ��� ���� ��� ���� ��� ����� ��� 1� �
��� PII� ��� ��� �� ���. �� ��� � ���� �� ����� ���� � ����� ��� ���� ���� ����� ���� �� ���� �� ���� ��� �� ��� ����. ��, ��� ����(malware, 18%) � DDoS(15.1%)� �� ���� ��� ��� ������ ���� ��
��� ���� ��� �� ��� ��� ����.

2015� 2� ��� 1� ��� ���� ���� �� ����� ���� ���� ��� �� ��� �� ������ � �� �� ����� ����� ��� �� �� 1�� �� 363 �� � 363� ���� ���� ��� ��� ����. �� �� ��� Adult Friend Finder, Ashley
Madison �� �� ����� ���� ���� ��� �� �� � ��� ��� ��� ���� ��� �� ��� ��� ��� ��� ����� ��.

�� ��, �� "�����(Malvertising)"� ��� �� 2015��� Adobe Flash� ���� �� ��� ��� ��� �� ���� ��� ��� ��� ����� �� �� ��� ���� ��� ����. �� ���� ��� ����� ���� ���� ���� �� ��� ��� ���� �� �� ��� ����
� ���� DDoS �� ��� �� ����. �� ���� �� ���� �� ��� ���� �� ��� ���� ��� ��� ��� �� �� �� ���� ���� ��� ���.

�� �� �� �� ��� ��� ��

�� � ��� �� ���� CSO�� ��� ���� �� ��� 35�� ��� ��� �� ��� �� ����, �� 80%� �� ��� �� ��� ����� ��� ���� ���� ����. �� �� ��� ���� �� ��� �� ��� ����� ��� ��� ��� ���� ����� ��� ��� �� ��, �� ��, ������ ���
�� ���� �� ������ ���� ��.

2015�� ��� �� �� �� �� ��� �� ��� ���� Dyre, Shifu, Dridex, CoreBot, URLZone2� �� ��� �� �����, � ���� �� ������ ���� ����� ���� ���� ��� ��� ���� ��. �� Shifu ��� ���� ��� ���� ��
��, Dyre ��� �� ���� ���� � �� URL� �� � ����� ���� ��, �� ��, �� ��, �� �� �� ���� ����� ���� � ����.

���� X-Force �� ���� � � �� �� �� �� ���� ��� �� ��� �� ��� ���� �����, � ��� ���� ���� ��� ���, ���� ���� ��� ��� ��� ���� �� ��� ��� ��� �� ��� ����. �� “CaaS(Crimeware as a Service)”�
��� ����, ��� 2016� 1� � ��� Dridex ��� ��� ��� � ��� �� �� ��� ���� �� ��� ���� Dyre� ���� ��� ��� ���� ����.

��� �� ��� ��

2015� ��� ��� PC�� ���� �� ��� ��(fraud) ����� ��� ���� ���� ��� ���� �� ���� ����� ����. �� ��� ��� ���� �� “�� ��”� �� ��������� ���� �� ��� ����� ���� SMS� ��� 2� �� ��� ���� �� �� ���� ��� ��� ���
�� ��� ����� �� � �� �����.

http://www.ibm.com/kr


���� ��� �� ���� �� ��� �� ��� ��� �� ����� ���� ���� ���, �� �� ���� �� ��, �� �� ��, ������ ��� ��, �� �� ��(���, ��, IP �� ��), 24�� �� �� ���� ���� �� ��� �� ��. ���� �� ��� ��� ��� ��� ���� ���� ����, � ���
��� ��� �� �� ��� �� �� �� � �� � ��� �� ��.

���� ���� ������ �� ������ �� ���� ��� ����� ��� ��� �� ����� ��� �� SlemBunk� ��. SlemBunk� �� � �� ���� ���� �� ���� �� � ��� �� ���� APK(Android Application Package)� ����
� �� �����, ���� ��� ��� ���� ����.

IBM� ����� X-Force �� �� �� 1997��� ����� ��� ���� ����� 20� �� �� ����� �� ��� �����. ��� �� ���, �����(Exploit), �� ��, ���� � �� �� ��, ��, ��, �� � ��� �� ��� �� �� �� ��� ���� ����� �� � �� �
��� ��� ��� ��� �� ��� �� ���� ���� ��. X-Force �� �� ��� 20� �� ��� ���� ��� � X-Force ������� �� �� 2016� 1��� 100,000�� ��� ��� ����

2016�� IBM X-Force �� �� � �� ��� �� ��� www.ibm.com/security/kr/ko �� ��� � ��.
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