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[����] IBM X-Force �� ���, ��� ���� �� �� �� ��

��� ����, ������� � ��� �� �� � ��

�� - 2017/06/29: IBM X-Force �� ���� �� ���� �� ���(Petya) ����(ransomware) �� �� 3��� ����� ����, ��� ���� �� �� ��� ����.

 

�� 6� 27�, ������ �� �� ��� ���� ���� ��� ���� ��� ����. �� ��� ��� �����(WannaCry) ��� ���� � ��� ��� �� � �� ��� ����� ����. ������ �������(MS)�� ��� ��� �� ��� ��� ���� �� ��� �����, ���� ��� �� ��
���(Windows Management Instrument Command-line, WMIC)� MS� �� �� �� PsExes� �� �� ������ ��� ��� ���� ���� � ��. ������ ���� �� ����, �� ���� ‘�� � ���(Loki
Bot Trojan)’� ����� � ��� �� ���� ����.

��� �� ��� ���� ��� ��� �� ��� �� ���(MBR)� ��� �� ���(MFT)�� ����� �� ����. ���� ��(Mischa)�� ����� �� �� �����, ��� ��� ����� ���� MBR� ����� �� ��� ��� ����� �� ��, ��� MS ��� �����, �� �
�� ��� ����� ����. ���� ���� ������ ���� �� ��(Command-and-Control) ���� ��� ��� ��� �� ���

��� ���� �� IBM ���� - ��� ���� � �!

���� ���� �� ���� ���� ��� ����� ���� ��. ��� �� ��� ��� �� ���� ���� �� �� �� ���� ���� ���. ��� ���� ��� ��� ���� ���� ������ ���� ���� ��� ���� ���� ��� ����.

��� ����� ���� �� IBM� ��� �� ���� ��.

������� �� �� MS17-010� ���� �� �� ����� �� ���� ������.

�� ���� ����� ������ ����

��� ���, ��� ��� � ���� ���� ���� �� ����� ����

���� �� ��� ���� �� ��� ���� �� ���� ����

��� �� ��� � ���� ����� ����� ������ ����

���� �� ��� �� �� ��� ���� �� �� ��� �� ��� ��� ���� ��� ����

�� ��� ��� ��� �����.

��� ���� �� �� ��

1. �� ��: SMB � ��

���� �� ��� �� � ��� �� �� ����(TCP: Transmission Control Protocol) �� 445� ���� ��� ���� �� �� ��� ��(Server Message Block)� ���� ��� ��� ���� ���. �� ����� �� ��� ����.

2. �� ��: ��� ��, WMIC, PsEXEC

IBM X-Force �� ���� �� �� � ����� ��� �� ��� ���� ��� ��� ��(Eternal Blue)� ���� ��� ���. �� ��� ��� ����(Shadow Brokers)� � ��������� ����� ���� ��� ��� �� ���� �� �� ���� �� �� ��� ��
� CVE-2017-0144� ���� ����. �� �� DOUBLEPULSAR� �� �� ��� �� ��� �� ���� ����� �� ��� �� �� ��� �� �� ��� ��� � �� ��� ����.

�� WMIC� PsExec� ���� ���. ��� ����� ���� ���� ��� � ��� �� ������� ���. WMIC� ���� ����� ����� ��� � �� ���, PsExec� ���� �� ��� ���� ��� ���. ��� ������ ���� ��� ���� ����� ��� ���� �� ����

�� ����� �� �� ���� �� � ��� � ��. �� ���� ����, ����� ���� C:\Windows\ ����� ���� PE ��� C:\Windows\dllhost.dat. � �����. ��� ��� ��� �� ����� schtasks � ���� ��� ��� ���� ����� ��

https://www.ibm.com/security/ransomware/?ce=ISM0484&ct=SWG&cmp=IBMSocial&cm=h&cr=Security&ccy=US
https://securityintelligence.com/wannacry-ransomware-spreads-across-the-globe-makes-organizations-wanna-cry-about-microsoft-vulnerability/
https://exchange.xforce.ibmcloud.com/malware/family/lokibot
https://securityintelligence.com/news/petya-ransomware-upgrades-its-crypto/
https://exchange.xforce.ibmcloud.com/collection/Petya-Ransomware-Campaign-9c4316058c7a4c50931d135e62d55d89
https://exchange.xforce.ibmcloud.com/vulnerabilities/122516


��� ����. �� ��,  wevtutil.exe � ���� ��, ���, ��, ������ ��� ����, fsutil.exe� change journal�� ��� ����.
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IBM ���� ��

IBM ����� ��� �� �� ��� ���� ��� �� ������ ���� ��. � ������ ����� ��� IBM X-Force �� ��� ���� �� ���, ���� ��� ����� ��� ����� �� ���, ��� ���� ������ ���� ��� � ��� � ��. IBM� ���� �� ���� �� ��, �
�, ��� ��� ���� ���, � �� 130��� ��, �� 350 � �� �� ���� ����. ��, �� ���� 3� � ��� ��� ���� �� ����� ��. �� �� ��� www.ibm.com/security� �����, ����� @IBMSecurity� ��� �� �� � ��
�, IBM Security Intelligence ���� �� ���.
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